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IV gimnazijos klasé

Asmens duomeny teisétas naudojimas. Ivadiné pamoka (Ingrida Ivanauskaité)
Pasiekimy (F) Saugus elgesys

sritis . ..
31.6.1. Asmens duomeny teisétas naudojimas.

Klasé 12

Tema Asmens duomeny teisétas naudojimas. Jvadiné pamoka.

Integruojami | Informatika: (C) Duomeny tyryba ir informacija

dalykai, . .
pykat Lietuviy kalba

pasiekimai

Kompetencijos | Socialinés, emocinés ir sveikos gyvensenos kompetencija: Geba

argumentuotai ir vieSai i§sakyti asmening nuomong.

Skaitmeniné kompetencija: Sprendzia riboto apibrézimo wuzduotis,

susijusias su asmens duomeny ir privatumo apsauga skaitmeninéje aplinkoje.

PilietiSkumo: Vertina zmogaus ir piliecio teises kaip nejkainojama pilietinés

visuomenes vertybe.

Pazinimo kompetencija: Pateikia kasdienio gyvenimo, mokslo ir

technologijy pavyzdziy, kuriuose taiko dalyko Zinias.

KirybiSkumo kompetencija: Pateikia idéjy ir sprendimy pasirinkimo

argumenty, remiasi pagrjstumo, aktualumo, vertingumo kriterijais.

Komunikavimo komptencija: Diskutuoja, pasidalija idéjomis, tikslingai

naudoja komunikavimo kanalus ir priemones.

Tikslas Susipazinti su asmens duomeny apsaugos principais ir juos Zinoti.
UZdaviniai 1. IS anksto perzitirésite mokytojo pateikta vaizding medziaga.
2. Klaséje klausysités trumpos paskaitos apie asmens duomeny apsauga.
3. Atliksite skirtas uzduotis.
4. Apibendrinsite ir pristatysite gautus rezultatus.
5. Namuose atliksite jtvirtinimo testa Quizizz programoje.




Planuojamas 1. Gebésite pries pamoka analizuoti i§ anksto pateikta vaizding medziaga.

rezultatas 2. Mokésite atsirinkti reikiamg informacija.
3. Pagilinsite darbo su jvairiais Saltiniais zinias.

Specifinés 1. Priemonés:

priemonés /| Ausinés.

rograminé o

prog Kompiuteris.

jranga
Mob.telefonas.
2. Programa:
https://www.classdojo.com/
https://quizizz.com/
3. Literatira ir Kiti iStekliai:
https://www.youtube.com/watch?v=KZTbnJusFJY

Mokymosi Pamokoje bus naudojamas ,,Atvirkstinés klasés* metodas.

metodai . ; . .. ) .. . .
Prie§ pamoka - mokytojas pateikia mokiniams video medziaga, kurig turi
perziiiréti ir paanalizavus atsakyti j pateiktus du klausimus.
Pamokos metu - mokiniai atsako ] mokytojo pateiktus klausimus po video
perziuros. Paklausia kas nebuvo suprantama. Klas¢je iSklauso trumpa
mokyklos jgalioto asmens paskaita apie duomeny apsauga. Atlieka skirtas
uzduotis, bendradarbiauja tarpusavyje ir konsultuojasi su mokytoju.
Po pamokos — medziagos jtvirtinimui atlieka trumpa testa Quizizz
programoje.

Mokiniy Jei mokiniai patys iSsikélé uzdavinius ir juos iSsprendé, tuomet trumpai

atlikto darbo | pristato atliktus darbus. Darbai vertinami pagal i§ anksto apibréZtus kriterijus.

vertinimas ir

jsivertinimas

Patenkinamas — savarankisSkai atlieka scenarijuje numatytus zingsnius (be

papildomy uzduociy).

Pagrindinis — savarankiskai atlieka scenarijuje numatytus zingsnius ir

papildomas uzduotis.

Aukstesnysis — susiformuluoja uzdavin; ir jj i§sprendZia.



https://www.classdojo.com/
https://quizizz.com/
https://www.youtube.com/watch?v=KZTbnJusFJY

Mokiniai jsivertina kas buvo sunkiausia, lengviausia, jdomiausia, kg suzinojo

naujo — naudojamas kaupiamasis vertinimas.

Zinios prie§ Trumpa apklausa to, kg suprato i$ prie§ pamokg pateiktos medziagos.

Apklausa zZodziu apie ankstesnes Zinias.

Galimybés Kadangi darbas yra daugiau savarankiskas, pritaikytas pagal kiekvieno

taikyti  spec. | mokinio mokymosi tempa, tod¢l jj atlikti gali visi be papildomy islygy.

poreikiy

mokiniams

Patarimai 1. Patys susiraskite ir perziturékite visa medziaga, kurig planuojate duoti
kolegoms, mokiniams.

kurie naudos | 2. Patys atlikite visas scenarijuje numatytas uzduotis.

parengta 3. Pakvieskite asmenj, kuris yra atsakingas uz duomeny apsauga mokykloje.

medZiaga Jeigu tokio asmens néra, galima pakviesti mokyklos vadova, gal policijos
ar savivaldybés atstova, kuris galéty trumpai pakalbéti apie asmens
duomeny apsauga.

4. Jei mokiniai dirbo pagal scenarijy, parenkite klausimyng, kuris padéty
jvertinti mokiniy pasiekimy lygius.

5. Tiek namuose tiek per pamoka mokiniai dirba savarankiskai, mokytojas

yra pagalbininkas ir konsultantas.

1 ETAPAS ¢© 35-37 minutés

1. Jvadas.
Mokytojas/-a papraSo mokiniy atsakyti j klausimus, kuriuos buvo uzdaves namuose po video
perziiiros. Mokiniai atsako i juos. Uzduoda kilusius klausimus, kartu su mokytoju/-a

suformuluoja pamokos tikslg ir uzdavinius.

2. Svecio / vieSnios paskaita.

Zmogus, atsakingas uz asmens duomeny apsauga, paskaito trumpa iki 10 min paskaita.

3. Darbas grupése.



Mokiniai suskirstomi j grupes naudojant classdojo programeéle. Jie turi sugalvoti kitoms
grupéms 8-10 klausimy apie informacija, kurig iSgirdo i§ skaitovo. Specialistas ir mokytoja

padeda grupeléms, jeigu kyla klausimy.

https://www.classdojo.com/

1. Prisiregistruojate nemokamai.

2. Sukuriate naujg klase. (1 pav.)

& ClassDojo for Teachers X & classacjo - searchl.me x | +
< C & teach.cdassdojo.com/#/launchpad
_)é’ ClassDojo
{ My Classes
0 ° Ar ,CLASS 4“yrais

praeity mokslo mety?

(| |

\J" e h
a3 |

Demonstraciné Klase Class 11 |

Mokiniy skaitius: 5 0 Parents Mokiniy skaléius: 22 0 Parents

1 pav. Naujos klasés

kiarimas.

3. Parasote kokig klas¢ kuriate ir spaudziate ,, CREATE® — kurti. (2 pav.)

Create New Class
Class name
12 klase
Geade
12 Khasé v )
A 2 pav. Naujos klasés kiirimas spaudziant ,, CREATE”.

4. Paspaudziate, kad kartu dirban¢iy mokytojy neturite ir tuomet paspaudziate X (deSiniame kampe

virSuje). (3 pav.)


https://www.classdojo.com/

Who else teaches your class?

Add staff members who see your class during the week (e.g., grade
level partners, specials teachers, admin, aides)

b

| Invite via name or email

Teachers not on ClassDojo will be invited to join via email.

‘ | don't have co-teachers '

A A 3 pav. Prie naujos klasés nepridedama kity mokytojy.

5. Pridedate mokinius ,,ADD STUDENTS*. (4 pav.)

Add your students!

Engage students with instant
feedback and start building your
classroom community!

Add students

6. Parasote vaiko varda ir / ar pavarde, tuomet spaudziate ,,ADD*. Kai surasote visus mokinius

spaudziate ,,ISSAUGOTI®. (5 pav.)

4 pav. Moksleiviy pridéjimas prie klasés.

Families with accounts will see this class when they log in, but g
won't be notified! 3

Pridéti mokinius X

Find or add students by full name

‘ Raminta B.

jo matches from S Directory

A
© Add "Raminta B (

Povilas K.

Or, copy and paste your student list I$saugoti

5 pav. Mokiniy sqraso issaugojimas.




7. Kadangi klasé yra vyresniy mokiniy, tad prijungti tévy nereikia. Jeigu kurtuméte mazesnéms
klaséms, ir norétuméte prijungti tévus, tuomet reikia tévy el.pasty adresy. KADANGI kiekviena

mokykla naudoja elektroninj dienyna, todél Sioje programoje ,,turésime* tik vaikus. (6 pav.)

Team up with families

Connecting with families increases kids'
success—and makes your job easier.

Connect families

L J 6 pav. Tévai neprijungiami prie klasés.

8. Norédami sudaryti grupes, ekrano apacioje spaudziame jrankiy / priemoniy Saukinj

L, TOOLKIT*. (7 pav.)

< 12 klasé Monisacus 3 opwens

. suneay Saesn omw el o 7 pav. S’aukinys “TOOKLKIT”

9. Grupéms kurti spaudziame ,,GROUP MAKER*®. (8 pav.)



® 800

Group Maker Noise Meter
Directions Think Pair Share Today Music

8 pav. Grupés sudarymas.

10. Pasirenkate kiek Zzmoniy sudarys grupe. (9 pav.)

Group Maker } A i A
S Arras K Iq ] & Gintare A
& ;
How many students per group?
a Tavtvytas K < 't 3 0 Anceegs J.
2 3 4 5 6 + ',‘J Cmest T. Szrminta D, G Korneliga J.

84 Lauymas v @ Povias £.

Don't group together

'\9 Justas 2. 6 Vianis C

9 pav. Grupés nariy skaiciaus sudarymas.

4. Klausimai — atsakymai.
Grupelés apsikeicia klausimynais. Turi per 6 min atsakyti j visus klausimus. Prag¢jus duotam laikui,

klausimynai grjzta pas grupes-sudarytojas, atsakymai yra iStaisomi.
2 ETAPAS © 8-10 minuciy
Su mokiniais apibendrinamas atliktas darbas.

Mokiniai pakomentuoja savo kolegy atliktus darbus, teisingus ir neteisingus atsakymus. Pasitikrina
ar jveiké savo iSsikeltus tikslus ir uzdavinius. Vertinama pazymiu, pagal pamokoje naudojamus

kriterijus. [vertinimai raSomi | kaupiamajj balg.

Po pamokos ] el.dienyng nusiun¢iama nuoroda j programg Quizizz su trumpu testuku Zinioms

jtvirtinti.



https://quizizz.com/

Prisiregistuojate nemokamai.

1. Paspaudziate ,,CREATE® (sukurti) (10 pav.)

Find a Quiz - Quizizz X  +
N < C @ quizizzcom/admi
Quizizz a search
What will you teach today?

& Explore \‘U( o ;@ " - @ la %
| , B & W O @ @ T
English Health & PE Math Social Studies  Languages Science Computers  Career
T lat /
i 10 pav.  Klausimyno
sudarymas.

2. Paspaudziate ,,QUIZ* (klausimyna) (11 pav.)

What would you like to create?

L 10+ question types
ctive questions h!;;,‘

Multiple-Choice

Add fun and interactive slides to

assessments that students already love

Have lessons on Google Drive? Import Here

11 pav. Klausimyno QUIZ pasirinkimas.

3. Pasirenkate kokio tipo klausimus uzduosite. Taip pat galima jsikelti i§ kity testy (jei yra) -

spaudziant ,, TELEPORT*. (12 pav.)


https://quizizz.com/

Teleport from the Quizizz library

Q Search

or, Create a new question

Assessment

E Multiple-choice m Reorder

Pick the correct answer

a [V} Multiple-choice E Fill-in-the-Blank

Q Drag and drop @EID ﬁ Drop down [ NEW ]

Higher-order thinking
Multiple-Choice

Draw B Open-ended Check for retention by asking students to pick
one or more correct answers. Use text,

Q Video Response n Audio Response images, or math equations to spice things up!

Other

a PO" S“de Auto-graded

L Import from spreadsheet

12 pav. Klausimy tipo pasirinkimas.

4. Siuo atveju nustatyta ,, MULTIPLE-CHOISE*“ (atsakymo pasirinkimo) komanda. Pagrindinime
laukelyje raSome klausimg / teiginj. MazZesniuose spalvotuose raSome atsakymy variantus (gali buti
ir maziau) BUTINA pazyméti kuris yra teisingas (Zalia varnyté). Apacioje galima nustatyti laikg, per

kiek sekundziy / minuciy reikia atsakyti i klausimg. Spaudziame ,,SAVE® (saugoti). (13 pav.)

Kas néra asmens duomenus?

® v E .

Narmy roktai Vardas, Povarde

13 pav. Klausimo ir atsakymy sudarymas.



5. Kadangi testas neturi pavadinimo — reikia jj sukurti. Spaudziame PIESTUKO Zenkla ties
L,UNTITLED QUIZ*. (14 pav.)

Quizizz hed Qu s

14 pav. Klausimyno pavadinimas.

» Preview & seings TS

6. ParaSome klausimyno pavadinimg (BUTINA). Visa kita informacija néra biitina — ,,SUBJECT*
(dalykas), ,,GRADE* (klas¢), ,,LANGUAGE* (kalba), ,,VISIBILITY* (prieinamumas / matomumas

— arba galima matyti visiems klausimyny kiir¢jams, ar tik sau — private). ,,COVER IMAGE*

(paveiksliukas) — jis néra biitinas. Galiausiai spaudziame ,,SAVE® — saugoti. (15 pav.)

&  Quizsettings

ASMENS DUOMENU) TEISETAS NAUDOJINM

@ Computers

Grad:

= 12th

@ Lithuanian

® Public, visible to everyone

115 pav. Klausimyno paskirties parinkimas.

7. Nustatome kaip mokiniai turi atsiskaityti: ,,START A LIVE QUIZ* — reiskia daro klaséje tuo
momentu. ,,ASSIGN HOMEWORK* — atlieka ne pamokos metu — namuose.

Kair¢je pus¢je paspaudus ,,REPORTS® — ataskaitos, rodo kiek karty, kokiu laiku, kiek laiko, kiek

teisingy atsakymy mokinys / mokiniai atliko. Prisijungdami jie turi paraSyti savo varda. (16 pav.)

10



< C @ quizizz ‘quiz/6388ba029064ad001 ede25
Quizizz Q search

®
Miss In askc account Q g ® o

Get free Super trial

* DOplays

B Computers

. kexah © [Disave o sShare  Edit
Invite & earn

free Super

I | L start alive quiz ° Assign homework
@® Create #= 1 question W Hide answers » Preview
(

© 1. Multiple-choice ©30seconds @ 1 point

& Explore

g Q. Kas néra asmens duomenys?

W My library
@ Namy raktai @ Vardas, Pavarde

# Reports
@ Gimimo data @ Adresas

& Classes

@ settings

More

16 pav. Klausimyno tipo nustatymas.

8. Pasirinkus klausimyng atlikti ne pamoky metu, reikia nustatyti iki kada jis turi biiti atliktas

»DEADLINE®. Nustacius spaudZiame ,,ASSIGN‘ — patvirtinti / pateikti / priskirti. (17 pav.)

Start time (optional) *

Set a start time for this activity

Deadline
This quiz will close on Dec 14 2022, 04:30 PM Change Deadline ~

Wednesday December14 £ , 04 v : 30 w PM w

Go with No Deadline instead? (% |

Assign to a class (optional)

17 pav. Klausimyno atlikimo laiko nustatymas.

9. Apacioje atsiranda klausimyno nuoroda. Ja galima nusikopijuoti ir iSsiysti el.pastu, i grupes arba

pasirinkti j kokias kitas platformas siysti.

11



Asmens duomeny teisétas naudojimas. Pristatymy kiirimas (Ingrida Ivanauskaité)

Pasiekimy

sritis

(F) Saugus elgesys

31.6.1. Asmens duomeny teisétas naudojimas.

Klasé

12

Tema

Asmens duomeny teisétas naudojimas. Pristatymy kiirimas

Integruojami
dalykai,

pasiekimai

Informatika: (C) Duomeny tyryba ir informacija

Lietuviy kalba. Dailé. Informacijos paieska internete.

Kompetencijos

Skaitmeniné kompetencija: Sprendzia riboto apibrézimo uZzduotis,

susijusias su asmens duomeny ir privatumo apsauga skaitmeninéje aplinkoje.

PilietiSkumo: Vertina Zmogaus ir piliecio teises kaip nejkainojama pilietinés

visuomenés vertybe.

Pazinimo kompetencija: Pateikia kasdienio gyvenimo, mokslo ir

technologijy pavyzdziy, kuriuose taiko dalyko Zinias.

KiurybiSkumo kompetencija: Pateikia idéjy ir sprendimy pasirinkimo

argumenty, remiasi pagrjstumo, aktualumo, vertingumo kriterijais.

Komunikavimo komptencija: Diskutuoja, pasidalija idéjomis, tikslingai

naudoja komunikavimo kanalus ir priemones.

Tikslas

Panaudojus turimas Zinias ir jas papildZzius parengti informacinius

pristatymus apie asmens duomeny teiséta naudojima.

Uzdaviniai

1. Prisiminti gautas zinias apie asmens duomeny apsaugg ir teiséty
naudojima.

Naudotis Zinomomis pristatymy rengimo programomis.

Atlikti skirtas uzduotis.

Pristatyti darbus.

A

Pateikti klausimus.

12



Planuojamas 1. Gebés tikslingai panaudoti turimg informacijg.
rezultatas 2. Mokés susirasti trilkstamg informacija.
3. Pagilins darbo su pristatymy rengimo programomis jgiidzius.
4. Patobulins gebé&jima kalbéti viesai.
Specifinés 1. Priemonés:
priemonés / | Kompiuteris.
rograminé
programi Mob.telefonas.
jranga
2. Programa:
https://www.classdojo.com/
https://www.canva.com/en_gb/
https://prezi.com/
PowerPoint
Moksleiviai taip pat gali rinkis ir kita, nei yra siiilomos, pateik¢iy kiirimo
programa.
3. Literatiira ir kiti iStekliai:
Internetas
Mokymosi Pamokoje bus naudojamas DARBO GRUPESE metodas.
metodai . e e . . . . .
Mokiniai bus atsitiktinai suskirstyti ; 3 grupes. Jiems bus pateikta uzduotis
parengti pristatymg duotu klausimu, apginti savo darbg, pateikti po 1
klausimg nuo grupés bei jsivertinti ir jvertinti kitas grupes pagal pateikta
lentelg. Mokiniai bendradarbiaus tarpusavyje ir konsultuosis su mokytoju.
Mokiniy Darbai vertinami pagal 1§ anksto apibréZtus kriterijus. Mokiniai vertina tiek
atlikto darbo | savo grupés tiek kity grupiy darba. Pamokos pabaigoje mokytojas
vertinimas ir | abibendrina gautus rezultatus ir skiriamas formalus vertinimas iSvedant
jsivertinimas aritmetinj vidurkj.

Zinios pries

Trumpas prisiminimas apie tai kg mokési ankstesnése pamokose.

Galimybés

taikyti  spec.

Darbas vyksta grupése, todé¢l kiekvienas narys pasiskirsto vaidmenimis - §iuo
atveju silpnesni mokiniai taip pat turés uzduotj, kurig tikrai sugebés atlikti.

Grupés turi galimybe pasirinkti jiems labiausiai patinkan¢ig ar dazniau

13


https://www.classdojo.com/
https://www.canva.com/en_gb/
https://prezi.com/

poreikiy

naudojamg programag pristatymams rengti, nors ir bus pateiktas programy

kurie naudos
parengta

medZiagg

mokiniams sarasas.
Patarimai 1. Patys susiraskite ir perzitrékite visa medziaga, kurig planuojate duoti
kolegoms, mokiniams.

Patys atlikite visas scenarijuje numatytas uzduotis.
Parenkite vertinimo kriterijus.

Patys gebékite dirbti pateikiamomis programomis.

A o

Tiek namuose tiek per pamoka mokiniai dirba savarankiskai, mokytojas

yra pagalbininkas ir konsultantas.

1 ETAPAS ¢© 35-37 minutés

1. Ivadas.

Mokytojas/-a papraso mokiniy prisiminti kg mokési anks¢iau buvusiose pamokose, ka

prisimena.

2. Formuluojamas tikslas ir uzdaviniai.

Mokytojas / -a paklausia mokiniy ko reikia, ar triksta, kad Zmonés gebéty apsaugoti savo

asmens duomenis. Kartu su mokiniais suformuluojamas pamokos tikslas ir uzdaviniai.

Darbams vertinti yra pateikiama anketa, kurios kriterijus mokiniai kartu su mokytoju

1§sigrynina, jei reikia papildo. (18 pav.)

Pristatymuy vertinimas

Grupés nr.

Informatyvumas

ISsamumas

Dizainas

Darbo pristatymas

Klausimy formulavimas

Atsakymy tikslumas

18 pav. Pristatymy vertinimo lentelé.

3. Darbas grupése.

Mokiniai suskirstomi j grupes naudojant classdoejo programeéle.

Grupéms yra pateikiamos uzduotys parengti pristatymus:

14



I gr. — ,,Asmens duomeny teisétas naudojimas: Kas yra asmens duomeny apsauga? Kada

ir kodél atsirado? Kas yra asmens duomeny teisétas naudojimas? Kaip suteikiama teisé naudotis

duomenimis?*

IT gr. — ,,Asmens duomeny naudojimo pavojai: Kaip atsiranda? Kas nutinka? — nurodyti

bent po 4-5 priezastis*

III gr. — Patarimai kaip apsaugoti asmens duomenis: nurodyti bent 8-10 biidus*

Pristatymuose turi biti: Pavadinimas, dalykas, klasé, grupés nariy vardai, informacija.

PATARIMAS: Jeigu klasé ar grupé didelé, galima suskirstyti mokinius ir j 4 grupeles. Jei | vieng ar
kitag grupe pateko daugiau silpnesniy mokiniy galima duotas temas sutrumpinti ir padalinti kitoms

grupeléms, kad visi spéty padaryti darbg ir jj pristatyti.

Mokiniai pasirenka programa su kuria dirbs, kadangi jau yra 12 kl. mokiniai programomis

naudotis moka. Taip pat gali naudotis ir kitomis nei sitiloma progamomis, kurios moksleiviams labiau
patinka. (Pav. 19, 20, 21)

Canva:
— :
‘ *»00
@ Tran - Hian pas Ao a Laam mere sbhout (hese Changes x
= Canva veigsooten
0 What will you design today?
—
@ Home
@ © 0 0 060 0 O
.
= e % s Porwelt)
e ® 59 pav. Canva programa.
Prezi:

15



@ Presi

Presentations with recommended frames

SG WORKSHOP

20 pav. Prezi programa.

oA N
TITE

—=21 2] pav. Power Point programa.

4. Klausimai — atsakymai.

Grupés pristato savo darbus. Atsako j kolegy pateiktus klausimus.

2 ETAPAS © 8-10 minudiy

Su mokiniais apibendrinamas atliktas darbas.

Mokiniai pakomentuoja savo kolegy atliktus darbus. Pasitikrina ar pasieké iSsikelta tikslg ir

uzdavinius. UZsipildo savo ir kity grupiy vertinimo anketas.

Mokytojas / -a 1§ gauty pazymiy iSveda vidurk] ir jraso jvertinimus j dienyna.

Asmens duomeny teisétas naudojimas (Ingrida Ivanauskaité)

Pasiekimy (F) Saugus elgesys

sritis 31.6.1. Asmens duomeny teisétas naudojimas.
Klasé 12

Tema Asmens duomeny teisétas naudojimas.
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Integruojami
dalykai,

pasiekimai

Informatika: (C) Duomeny tyryba ir informacija

Lietuviy kalba. Angly kalba. Informacijos paieska internete.

Kompetencijos

Socialinés, emocinés ir sveikos gyvensenos kompetencija: Geba

argumentuotai ir viesai iSsakyti asmening nuomong.

PilietiSkumo: Vertina zmogaus ir piliecio teises kaip nejkainojama pilietinés

visuomenés vertybe.

Pazinimo kompetencija: Pateikia kasdienio gyvenimo, mokslo ir

technologijy pavyzdziy, kuriuose taiko dalyko Zinias.

KiurybiSkumo kompetencija: Pateikia idé¢jy ir sprendimy pasirinkimo

argumenty, remiasi pagristumo, aktualumo, vertingumo kriterijais.

Komunikavimo komptencija: Diskutuoja, pasidalija idéjomis, tikslingai

naudoja komunikavimo kanalus ir priemones.

Tikslas

Panaudojant turimas zinias apie asmens duomeny teiséta naudojima,
debatavimo pricipus ir angly kalbg gebés iSkelti problema, rasti informacija

ir apginti savo nuomong.

Uzdaviniai

1. Suformuluoti problema pagal pateikta informacija.

2. Prisiminti pagrindinius asmens duomeny teiséto naudojimo principus ir
jais naudotis.

Prisiminti debatavimo principus ir jais naudotis.

Surasti reikiamg informacijg internete.

Suprantamai argumentuoti angly k.

Planuojamas

rezultatas

Gebesite pagrist savo nuomong debaty metu.
Mokeésite atsirinkti reikiamg informacijg.
Pagilinsite darbo su jvairiais Saltiniais Zinias.

Pagilins uzsienio kalbos (angly) Zinias.

Specifinés
priemonés  /
programiné

jranga

3
4
5
1.
2
3
4
1

. Priemoneés:

Kompiuteris.
Mob.telefonas.

2. Literatura ir Kkiti iStekliai:
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https://www.youtube.com/watch?v=b-yJDGmzRF0

https://www.englishclub.com/efl/articles/online-privacy-vocabulary/

https://www.facebook.com/privacy/policy/?entry point=data policy redire

ct&entry=0

https://www.myenglishpages.com/english/communication-lesson-useful-

expressions-for-debating.php

Mokymosi Pamokoje bus naudojamas ,,Probleminés pamokos‘ metodas.
metodai .
! Vyks debatai angly kalba.
Mokytojui/-ai pateikus situacija, mokiniai suformuluos problema, kurig spres
pasitelke debaty metoda.
Mokiniy Jei mokiniai patys i$sikele uzdavinj ir juos iSsprend¢, tuomet trumpai pristato
atlikto darbo | pasiektg rezultatg. IT dalyko veikla vertinama neformaliai, taciau pagal i
vertinimas ir | anksto apibréztus kriterijus. Angly k. veikla vertinama formaliai, pagal i$
jsivertinimas anksto nustatytus kriterijus.

Mokiniai jsivertina kas buvo sunkiausia, lengviausia, jdomiausia, kg suzinojo

naujo. IT - vertinama neformaliai. Angly k. — vertinama formaliai.

Zinios pries

Trumpa apklausa to, ka mokési ankstesnéje pamokoje. Pagrindiniy debaty

principy prisiminimas / priminimas.

Galimybés Silpnesni mokiniai pildo mokytojo pateikta lentele: i§ duoty savoky ir fraziy
taikyti  spec. | atrenka ir jraso kurios bus naudojamos UZ (for) ir AGAINS (pries). Trumpai
poreikiy (2-3 sakiniais) pareiksti savo nuomong pamokos problemai spresti.
mokiniams

Patarimai 1. Patys susiraskite ir perzitrékite visa medZziaga, kurig planuojate duoti
kolegoms, mokiniams.

kurie naudos | 2. Patys atlikite visas scenarijuje numatytas uzduotis.

parengta 3. Perziuréti debaty principus, jei jmanoma mokinius su jais supazindinkite
medZiagg anksciau.

4. Jei reikia, parenkite angly k. savoky zodynélj.
5. Tiek namuose tiek per pamoka mokiniai dirba savarankiskai, mokytojas

yra pagalbininkas ir konsultantas.
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https://www.youtube.com/watch?v=b-yJDGmzRF0
https://www.englishclub.com/efl/articles/online-privacy-vocabulary/
https://www.facebook.com/privacy/policy/?entry_point=data_policy_redirect&entry=0
https://www.facebook.com/privacy/policy/?entry_point=data_policy_redirect&entry=0
https://www.myenglishpages.com/english/communication-lesson-useful-expressions-for-debating.php
https://www.myenglishpages.com/english/communication-lesson-useful-expressions-for-debating.php

1 ETAPAS & 38-40 minuciy

1. Jvadas.

Mokytojas/-a papraSo mokiniy mokiniy prisiminti apie anksciau vykusig pamokg, ko mokeési.

Aptaria Quizizz testuko rezultatus.

Pateikia situacija: ,,Vieno asmens duomenis i§ Facebook paskyros panaudojo susitikti ir apgauti

merging / vaiking®“. Primenama apie pagrindinius debaty principus. Jei reikia duodamas

pagrindiniy savoky ir fraziy angly k. sarasas. (Pav.22, 23, 24, 25)

Debating Tips and
Techniques

The 10 best debating tips and techniques
are:

1. Preparation of your topic
2. Stay on topic

3. Speak slowly, clearly, and
charismatically

4, Be confident with your topic

5. Think about your body language and
what it's saying to your audience

6. Listen and take notes

7. Anticipate your opponent’s questions
before they’re uttered

8. Tell a story or give an illustration with

an example to make your point
9. Use a strong conclusion

10. Don't take cheap shots at your
opponents

Useful Expressions for Debating
Presenting arguments

The following are useful expressions for
debating:

Welcoming the audience

= Ladies and Gentlemen welcome to this
debate.

Stating the issue

= The motion for debate today is ...

= People / Dr. Johnson... believe(s) /
feel(s) / insist(s) / think(s)...that...

= Let's first define some important
concepts...

Phrases to present the most
important point

= This argument/idea is of paramount
importance.

= The most important argument for ... is ...

= The main idea/thing is .

= The most important idea is...

= Most importantly, | want to mention
that...

= The primary argument for... is...

22 pav. Debaty principai, frazés ir Zodynas angly k.
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Conceding an argument

» It's true/obvious/evident that ... However,

= While you might say that __., it's important
to remember that ...

= | agree with you that ... On the other
hand, ...

= Although/even though itis true that... |
helieve that...

« | agree/admit/concede that..., but we
must remember that...

» | can understand that... Nevertheless, ...

Sequencing a list of arguments

= First of all, I'd like to state ...

= Firstly, ... Secondly, ... Thirdly, ...

= The second argument in favor of ..,
= To begin with, ...

« I'd start by...

= For a start, ...

Listen and Take Notes

Be careful to listen to the main points of
your opponent's arguments.

Don't try to take notes on everything; jot
down the major arguments so you'll be
able to rebut this at a future time. Also,
note down any weakness in their logic that
can be rebutted.

When You're the Stronger
Debating Partner...

When debating on a team where you're the
stronger debater, make sure you're not

trying to answer the points that have been
addressed to your weaker partner's points.

Instead, make sure you compare notes in
the interim (while the opponent is
speaking), showing your weaker partner
how they might best score points.

23 pav. Debaty principai, frazés ir Zodynas angly k.
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algorithm (noun): a coded set of rules used
by a computer system to perform a task -
Facebook's algorithm is partly designed to
keep users hooked or addicted,

anonymity (noun): state of being unidentified,
nameless - The official spoke on condition of

anonymity.

bot (noun): autonomous program that does a
certain task (like a robot) -~ The Facebook
engineer programmed a bot to store users’
personal data.

browser (noun): an app used for navigating
websites — Setting your browser 1o not allow
pop-ups will speed up your web browsing.

bypass: (verb): go round, aveld - It is a
serious concern because this virus will bypass
the site's firewall.

collaborative (adjective): produced by
working together ~ The website Wikipedia is a
colfaborative effort.

confidentiality (noun): state of secrecy or
privacy — Website confidentiality is often
compromised by hackers.

consent (noun): permission, agreement —
Most websites ask for your consent before
tracking you.

cookie (noun). a small file sent by a wehsite
to a visitor's browser — With all the cookies
Twitter set on my browser they know
evervthing ahout me

covertly (adverb): secretly - The NSA spy
operation was done covertly of course - that's
the definition of “spy™

cybercrime (noun): illegal activity online -
Cybercrimes like hacking and identity theft are
on the rise.

cybercriminal (noun): a persen who uses
computers or the Internet to perform lllegal
tasks — Hackers are cybercriminals,

cyberstalking (noun): the use of the internet
to follow and harass an individual —
Cyberstalking on Facebook is rarely addressed
by the company.

data breach (noun): an incident where
hackers steal private data from a server ~ The
hack resulted in a data breach and the loss of
millions of users’ passwords.

encryption (noun): a process of coding a
message so that it can be read by only a few
people — The Signal messaging app Is
considered safe because its messages are
encrypted.

firewall (noun): a system designed to stop
unauthorized access — My firewall keeps my
website safe from unwanted hackers,

first party (adjective). the primary user
Involved = The data was gathered by a first
party website and sold to a third party.

fraudster (noun): a person who tries to
decelve or trick other people — The fraudster
sent emails to thousands of people pretending
to be a government agent.

24 pav. Debaty principai, frazés ir Zodynas angly k.
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hack (verb): using a computer to access
unauthorized files or data - The bank’s
website was hacked last night, and the website
could no longer be accessed by clients.

harassment (noun): unwanted physlcal or
verbal attention; bullying - The manager was
accused of harassment for yelling at his
assistant,

infamous (adjective): famous for a bad
reason - The Y2K problem was an infamous
event that worried the tech industry during the
change of the millennium.

internet security (noun): the branch of
security foecused on ensuring that computers
and the internet are free from illegal activity
by cybercriminals — Social media users are
increasingly concerned about internet security
and companies like Facebook tracking them.

law enforcement (noun): police, FBI etc — Law
enforcement is slow to catch cybercriminals
due to the nature of the internet,

leak (verb): disclose confidential information
without permission - Wikileaks is a website
where peaple often leak top secret documents
if they want to make them public.

malware (noun): software that |s created to
steal, disrupt, or gain access to unauthorized
data - The malware was accidentally installed
after clicking a fake link on that website.

NSA (abbreviation): National Security Agency
(In USA) — Originally set up to protect US
citizens, the NSA was eventually deemed
responsible for spying on millions of their own
citizens.

plugged into (adjective): connected to —
Some peopie think they have to be plugged
into the internet 24 hours to get the latest
news.

preferences (noun): the things and settings
we like most - You can adjust how many
times they send you notifications in your
preferences.

privacy policy (noun): a statement by a
company or organization about how it
collects and stores personal data — The
website has a privacy policy to assure its users
it is not selling your information — but | don't
believe it lol.

third-party (adjective): another group besides
the two main groups involved - Can you
instruct your bank to allow a third party to
remove money from your account?

tracking (noun): the process of "keeping tabs”
on an internet user - Tracking of users by big
tech companies allows them to understand
people’s habits when shopping online.

stalking (noun): repeated and unwanted
following or watching of another person -
Women are more likely to be victims of stalking
than men.

surveillance (noun): the watching or close
observance of one or more people — The
mass surveillance of US citizens by their
government, revealed ':Edward Snowden in
2013, was ruled unlav. 2y the US Court of
Anneals in 2020
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surveillance (noun): the watching or close
observance of one or more people — The
mass surveillance of US citizens by their
government, revealed by Edward Snowden in
2013, was ruled unlawful by the US Court of
Appeals in 2020,

unauthorized (adjective): without approval;
without permission — The hackers quickly
gained unauthorised access to his bank
account.
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25 pav. Debaty principai, frazés ir Zodynas angly k.

Video informacija: https://www.youtube.com/watch?v=b-yJDGmzRF0

2. Problemos iSkélimas.

Mokiniai turi iSsikelti problemg — kas kaltas dél esamos situacijos. Debaty pagalba viena komanda
turi jrodyti, jog kaltas pats asmuo, kuris suteiké teises organizacijai naudotis jo/jos duomenimis.
Oponentai turi jrodyti, jog dél tokios veikos kalta organizacija. ] komandas yra suskirstoma pagal tai,

kokig puse¢ asmeniskai palaiko patys mokiniai.

Silpnesni mokiniai pamokos pradzioje kartu su visais bando iSsikelti problema, kurios pavadinima
uzraSo lentelés virSuje ,,PROBLEM®. Lenteléje reikia jrasyti jy manymu svarbiausias frazes (yra
pateiktos visiems) ,,FOR* (uz) ir ,, AGAINST* (pries) kalbant apie problema (turi jraSyti nemaziau 8
1 kiekvieng skiltj). Véliau 2 — 3 sakiniais (jei gali ir sugeba — daugiau sakiniy) pateikti savo nuomong

sprendziant probema ,,MY OPINION®. (26 pav.)

INAME oo TR

GRADES .o
PROBLEM:
FOR AGAINST
MY OPINION:

26 pav. Lentelé silpnesniems mokiniams.

3. Darbas komandose.
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https://www.youtube.com/watch?v=b-yJDGmzRF0

Moksleiviai pasiskirsto vaidmenimis komandose. IeSko informacijos internete, kad galéty

pagristi savo teiginj. PasiruoSimui yra skiriama ne daugiau 15 min.

4. Debatai.
Kiekvienos komandos atstovas / -¢é kalba ir pateikia jrodymus savo teiginiui. Kiekvienam
pristatinétojui yra skiriama ne daugiau, kaip 5 min. Véliau skiriama dar po 2 min. oponenty

klausimams ir atsakymams pateikti.
2 ETAPAS @ 5-7 minutés
Su mokiniais apibendrinamas atliktas darbas.

Moksleiviai prisimena pamokos pradzioje iSsikeltg problema — pamokos tikslg. Isivertina savo darba
ir pastangas. [vertina kolegy darbg ir pastangas. Pateikia sitilymus. Apibendrina pamokos darba,

pasitikrina ar jveiké uzdavinius ir ar iSsprendé problemg. Vyksta neformalus vertinimas.
Angly k. mokytoja vertina mokinius pagal savo pateikta vertinimo tvarka.

Elektroninis paraSas ir elektroniné laiko Zyma (Iryna Korbut)

Pasiekimuy sritis 31.6.2. Elektroninis parasas ir duomeny Sifravimas.
Klase 12

Tema Elektroninis parasas ir elektroniné laiko Zyma.
Integruojami Lietuviy k., Angly k.

dalykai, pasiekimai

Kompetencijos Pazinimo — elektroninio paraso savokos svarbos ir naudos supratimas

Skaitmeniné — susipazinimas su svetainémis, kurios suteikia galimyb¢ pasirasyti
dokumentus, naudojantis skaitmeniniais jrankiais atlikti pasiraSyti dokumentg elektroniniu
parasu

Komunikavimo — bendravimas mokiniy tarpusavyje ir su mokytoju

Tikslas 1. I8aiskinti elektroninio paraSo sagvoka
2. Suprasti elektroninio paraSo svarba ir nauda
3 Mokytis pasiraSyti dokumentus elektroniniu parasu

UZdaviniai 1.  ISsiaiSkinsite kas yra elektroninis parasas, jo nauda ir svarba

Susipazinsite su elektroninio paraso jstatymu

3. [tvirtinsite zinias, atlikdami praktine uZduoti, pasiraSydami dokumenta su Dokobit)
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Planuojamas

Gebésite paaiskinti elektroninio paraso savoka nauda ir svarba

programiné jranga

rezultatas . . ey o . . . v . . o« .
Gebésite paaiskinti elektroninio paraSo jstatymo pagrindinius punktus
Gebésite pasirasyti dokumentus elektroniniu parasu, naudojant Dokobit
Specifinés Kompiuteriai
priemonés /| Mobilieji telefonai

Mokymosi metodai

Apverstos klasés metodas, praktinis tyrimas, diskusija

kolegoms, kurie

naudos  parengta
medziaga

Mokiniy  atlikto | Slenkstinis — uzduotis, susijusias su elektroninio parafo ir duomeny Sifravimu teisétu

darbo vertinimas ir | naydojimu ir privatumu, atlicka su mokytojo pagalba.

isivertinimas
Patenkinamas — savarankiskai (bet nepilnai) gali spresti uzduotis, susijusias su elektroninio
paraso ir duomeny Sifravimu teisétu naudojimu ir privatumu.
Pagrindinis — savaranki$kai atlicka ugdomasias uzduotis, susijusias su elektroniniu parasu ir
duomeny $ifravimu, jy privatumu ir teisétu naudojimu, randa ir taiso padarytas klaidas.
Aukstesnysis — logiskai atgamina mokomaja medziaga mokymo programos rémuose;
pagristai atsako j klausimus, susijusius su elektroniniu parasu ir duomeny S$ifravimu, jy
privatumu ir teisétu naudojimu [7].

Zinios pries Mokeéti naudotis paieskos ir automatinémis vertimo sistemomis

Galimybés  taikyti | Sioje pamokoje apteikiama 1 svetaing, per kuria bus jvykdytas dokumento pasira§ymas, todél

spec. poreikiy | reikia suteikti pagalba mokiniui jveikti sunkumus

mokiniams

Patarimai Pasirasykite dokumentg savarankiskai.

informacijos teises aktuose), patikrinkite ar néra

(pvz.,
pakeitimu/naujoviy https://www.eparasas.lt/ https://elektroninisparasas.lt/

Paieskokite atnaujintos

I etapas 10 min

Mokytojas supazindina mokinius su tema, kuri bus nagrin¢jama. Taip pat iSaiSkina
tikslus ir uzdavinius.

Mokiniams buvo sitiloma medziaga darbui namuose — susipazinti su LIETUVOS
RESPUBLIKOS ELEKTRONINES ATPAZINTIES IR ELEKTRONINIU OPERACIJU

PATIKIMUMO  UZTIKRINIMO

PASLAUGU [STATYMU hitps:/e-

tar.lt/portal/lt/legal Act/88ad61b052c111e884cbc4327e5513¢ca [9].

Pasitilyti spresti testa pasitikrinimui [20].

1. Kas leidzia identifikuoti tikrajg asmens tapatybe?

a) elektroninis parasas
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https://www.eparasas.lt/
https://www.eparasas.lt/
https://elektroninisparasas.lt/
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https://e-tar.lt/portal/lt/legalAct/88ad61b052c111e884cbc4327e55f3ca
https://e-tar.lt/portal/lt/legalAct/88ad61b052c111e884cbc4327e55f3ca

b) elektroninio pasto adresas
¢) prisijungimo slaptazodis

d) socialinio tinklo paskyros (angl. account) vardas

2. Kuriuo 1S $iy atvejy naudojamas elektroninis parasas?
A Jkeliant naujg straipsnj j savo tinklarastj
B ISsiimant pinigus i$ savo saskaitos bankomate

C Pasirasant elektronine paslaugy sutartj

D Pasirasant knyga gerbéjui

3. Kuri kortelé naudojama elektroniniams dokumentams pasirasyti?
A Asmeniné vizitiné kortelé
B Lustiné asmens tapatybés kortelé
C Lustine¢ kreditiné banko kortele

D Vairuotojo pazymejimo kortele

4. Duomenys, kurie jterpiami, prijungiami ar logiSkai susiejami su kitais duomenimis,
siekiant patvirtinti jy autentiSkumg ir (ar) identifikuoti asmenj. Kokia sgvoka taip
apibréziama?

A Elektroninis laiSkas
B Elektroninis parasas
C Kompiuterio programos licencija

D Socialinio tinklo paskyros slaptazodis

5. Elektroninis paraSas naudojamas kelioms funkcijoms atlikti. Viena i§ jy — pasirasyti
skaitmeninius dokumentus. Kokig funkcijg atlieka elektroninis paraSas, kai jungiamasi prie
elektroninio banko?
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Asmens tapatybés patvirtinimo / identifikavimo [20]

6. Elektroninius dokumentus galima pasiraSyti elektroniniu parasu S§ig paslauga
teikianciose interneto svetainése. Nurodykite dvi taisykles, kuriy biitina laikytis, norint tai
padaryti saugiai.

Galimi atsakymai:

e jsitikinti, kad interneto svetainé, kurioje ketinama pasiraSyti elektroniniu paraSu, yra
patikima: pasidométi, kas yra Sios interneto svetainés savininkas, pasiskaityti atsiliepimus
apie §ig interneto svetaing;

e patikrinti, kam priklauso svetainés skaitmeninis sertifikatas (liudijimas), kas ji iSdave,
ar jis galioja;

e jsitikinti, kad elektroninés paslaugos interneto svetainéi Jisy perduodami duomenys
bus Sifruojami, t. y. bus perduodami saugiai: interneto svetainés adreso pradzioje turi biiti
matomos raidés https:// ir / arba prie§ interneto svetainés adresa turi biiti rodoma spynos
piktograma;

e jsitikinti, ar tikrai esama toje interneto svetaingje, kurioje norima biiti: patikrinti, ar
svetainés adresas yra teisingas (suklastoty svetainiy pavadinimuose daznai yra gramatiniy
klaidy, jie skiriasi nuo tikryjy svetainiy pavadinimy vos vienu ar keliais simboliais);

e patikrinti jau pasiraSyta dokumenta: atidaryti pasiraSyta dokumentg ir patikrinti, ar tai
yra tas dokumentas, kurj ir ketinote pasirasyti, ar Jiisy elektroninis paraSas yra galiojantis;

e atsargiai naudotis belaidzio interneto paslaugomis vieSuosiuose interneto prieigos
taskuose.

Patikslintas paaiSkinimas:

Kam reikalinga laiko Zyma?

Laiko Zyma — elektroniniy duomeny rinkinys, sukurtas techninémis priemonémis ir
patvirtintas rakty sertifikavimo centro elektroniniu skaitmeniniu parasu, patvirtinantis
elektroninio dokumento (elektroniniy duomeny) egzistavima tam tikru momentu.

1. Kvalifikuota elektroniné kvalifikuotos elektroninés laiko Zymos sudarymo, tikrinimo
ir patvirtinimo patikimumo paslauga apima: 1) kvalifikuotos elektroninés laiko Zymos
formavimas; 2) kvalifikuotos elektroninés laiko Zymos perdavimas elektroninés
patikimumo uztikrinimo paslaugos vartotojui.
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Kvalifikuotame elektroniniame laiko zyme daroma prielaida, kad ji nurodo datg ir
laikg bei elektroniniy duomeny, su kuriais ta data ir laikas yra susijes, vientisuma.

2. Kvalifikuota elektroniné laiko Zyma turi atitikti Siuos reikalavimus: 1) datg ir laika
susieti su elektroniniais duomenimis taip, kad pagrjstai buity iSvengta galimybés pakeisti
elektroninius duomenis, kuriy nejmanoma aptikti; 2) buti pagristas tiksliu laiko Saltiniu,
sinchronizuotu su koordinuotu pasauliniu laiku (UTC) sekundés tikslumu;

Prie kvalifikuoto elektroninio laiko Zymos pridedamas iSpléstinis elektroninis parasas
arba kvalifikuoto elektroninio patikimumo uztikrinimo paslaugy teikéjo jam sukurtas
iSpléstinis elektroninis spaudas arba gali buiti naudojamas kitas biidas, lygiavertis iSpléstinio
elektroninio paraSo ar iSpléstinio elektroninio spaudo papildymui prie kvalifikuoto
elektroninio laiko. antspaudas, jeigu jis suteikia lygiaver¢io saugumo lygio kvalifikuota
elektroning laiko Zymag ir atitinka $io jstatymo reikalavimus. [8].

II etapas 20 min

Praktinis tyrimas.

Susipazjstama su praktinémis saugiomis el. paraSo kiirimo, tikrinimo priemonémis.
Jos iSbandomos, pasirasant ir tikrinant jvairius dokumentus. Rekomenduojama naudoti
priemones, pavyzdziui, https://www.dokobit.com/It/, https://marksign.lt/,
https://www.gosign.It/1t/ [7].

Mokiniams siiloma pasiraSyti dokumentg, naudojant Dokobit.

1. Atidarome dokobit.lt.

2. Pasirenkame su kuo jungsimés (pvz Smart-ID).
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2.1.1 pav. Prisijungimo langas

3.]Jvedame asmens koda.
4.Spaudziame «prisijungti».

Ivesti elektronini pasta ir aktyvinti nuoroda paste jungiantis pirma karta.
5.Sitlo pazitréti mokomaj; filmuka.

https://www.youtube.com/watch?v=MhE4eNm1oPU&list=TLGGzmts9XwhbAAwMTExMj
AyMw

Ziiréti, kai mokinys negali prisijungti (neturi Smart-ID)

6.Spaudziame «jkelti dokumenta» (failg turi buti pdf formatu).
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2.1.4 pav. Ikelto dokumento pasiraSymas

8. Kair¢je puséje apacioje spaudziame «pasirasyti».
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9. Dokumentas seékmingai pasiraSytas.
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10. Parsisiysti pasirasyta dokumentg i§ svetainés.
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2.1.7 pav. PasirasSyto dokumento pavyzdys

I1I etapas 15 min

SavarankiSko darbo patikrinimas. Mokiniai demonstruoja savo atlikta uzduotj. [vertinimas.
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Klausimai, aptarimas, diskusija (kokiy kilo sunkumy, kokia pagrindiniai akcentai, j ka
atkreipti démesj).

Kvalifikuotas ir nekvalifikuotas elektroninis paraSas (Iryna Korbut)

Pasiekimy sritis

31.6.2. Elektroninis paraSas ir duomeny Sifravimas.

Klasé 12
Tema Kvalifikuotas ir nekvalifikuotas elektroninis parasas.
Integruojami Lietuviy k., Angly k.

dalykai, pasiekimai

Kompetencijos Pazinimo — skirtumas tarp kvalifikuoto ir nekvalifikuoto elektroninio paraso
Skaitmeniné — i$spresti uzdavinius skaitmeniniais jrankiais
Komunikavimo — darbas grupése
Tikslas ISsiaiSkinti skirtumus tarp kvalifikuoto ir nekvalifikuoto elektroninio paraSo, jtvirtinti
dokumentu pasiraS§ymo elektroniniu parasu jgiidzius
Uzdaviniai 1. Suprasti skirtumga tarp kvalifikuoto ir nekvalifikuoto elektroninio paraso
2. Susipazinti su Europos Sajungos elektroniniy parasy direktyva
3. Suzinoti kur pateiktas patikimu paslaugu tiekéju sarasas
4. ISbandyti jranki MarkSign
Planuojamas Gebésite paaiskinti kuo skiriasi kvalifikuotas ir nekvalifikuotas elektroninis parasas Gebésite
rezultatas paaiskinti ES elektroniniu parasu direktyvos pagrindinius aspektus
Gebésite pasiraSyti dokumentus, naudojant MarkSign.
Specifinés Kompiuteriai
priemonés /| Mobilieji telefonai

programiné jranga

Mokymosi metodai

Darbas grupése (informacijos apdorojimas), praktinis tyrimas

Mokiniy atlikto | Slenkstinis — uZduotis, susijusias su elektroninio paraso ir duomeny Sifravimu teisétu
darbo vertinimas ir | naudojimu ir privatumu, atlieka su mokytojo pagalba.
isivertinimas

Patenkinamas — savarankiskai (bet nepilnai) gali spresti uzduotis, susijusias su elektroninio
paraso ir duomeny Sifravimu teisétu naudojimu ir privatumu.

Pagrindinis — savarankiskai atlieka ugdomasias uzduotis, susijusias su elektroniniu parasu ir
duomeny Sifravimu, jy privatumu ir teisétu naudojimu, randa ir taiso padarytas klaidas.

Aukstesnysis — logiskai atgamina mokomgja medziagg mokymo programos rémuose;
pagristai atsako j klausimus, susijusius su elektroniniu parasu ir duomeny Sifravimu, jy
privatumu ir teisétu naudojimu [7].

Zinios pries

Mokeéti naudotis paieskos ir automatinémis vertimo sistemomis

Galimybés taikyti | Mokyti naudotis elektroninio paraSo jrankiu detalizuojant kiekviena zingsni individualiai.
spec. poreikiy
mokiniams
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Patarimai
kolegoms, kurie

naudos  parengtg
medziaga

Isbandykite elektroninio paraSo jranki.
Nuolat atnaujinkite informacija (pvz., direktyvose), patikrinkite ar néra pakeitimu/naujoviy
istatymuose.

https://www.eparasas.lt/ https://elektroninisparasas.lt/

I etapas 5 min.

Pristatyti mokiniams naujos temos pavadinimg ir pamokos tiksl3.

I etapas 10 min

Darbas grupése.

Padalinti mokinius j 4 gr. ir pasiiilyti susipazinti su Europos Sajungos elektroniniy parasy

direktyva (https://eur-
lex.europa.eu/legalcontent/LT/TXT/PDF/?uri=CELEX:31999L0093&from=LT , zr. 2023-06—

28) [12].

Pagrindiniai $io dokumento aspektai:

Kvalifikuoty sertifikaty reikalavimai. (I priedas)

Reikalavimai sertifikavimo paslaugy tiekéjams, iSduodantiems kvalifikuotus sertifikatus.

(IT priedas)

Saugios paraSo formavimo jrangos reikalavimai. (III priedas)

Rekomendacijos dél saugaus paraso tikrinimo. (IV priedas)

1 gr. pristato informacija, pateikta I priede, 2 — II priede, 3 — III priede, 4 — IV priede.

I etapas 10 min

Mokytojas sitilo mokiniams prisijungti prie svetainés, kurioje galima rasti informacija apie
patikimu paslaugu tiekéjus.
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Vadovaujantis Reglamento (ES) Nr. 910/2014 22 straipsnio 1 ir 2 dalimis sudaromas,
tvarkomas ir skelbiamas Lietuvos Respublikoje ijsisteigusiy kvalifikuoty patikimumo
uztikrinimo paslaugy teikéjy ir jy teikiamy kvalifikuoty patikimumo uZztikinimo paslaugy
sgrasas  (Nacionalinis  patikimas  sgrasas,  https://elektroninisparasas.lt/lietuvos-
patikimassarasas/ , zr. 2023—-06-28) [10].

I §j dokumentg jtraukta informacija apie teikéjus, kurie teikia elektroniniy parasSy sertifikaty
ktrimo paslaugas.

v etapas 15 min.

Mokytojas iSaiSkina skirtuma taip kvalifikuoto ir nekvalifikuoto elektroninio paraSo.

Skirtumas tarp jy yra tas, kad kvalifikuotas elektroninis parasas uztikrina aukStesnj
apsaugos lygi, turi auksta pasitikejimo lygj kaip elektroninio identifikavimo priemong ir
prilygsta ranka rasytam paraSui. Pazangus elektroninis parasSas turi vidutinj pasitikéjimo
lygi. Ateityje kvalifikuotas elektroninis parasas bus reikalingas elektroninio paraSo
pripazinimui ES Salyse. Viena 1§ pagrindiniy jo savybiy yra ta, kad ji saugoma saugioje
privataus rakto laikmenoje.

UZduotis — iSbandyti kitas priemonés, kurios nebuvo iSbandytos praeita pamoka — pvz.
Marksign.

1. Pasirinkite prisijungimo biidg (Smart-ID).
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Dokumenty pasira§ymas elektroniniu badu yra
greitas ir patogus sprendimas, o visa sutaupyta laikg
galime skirti naujy projekty jgyvendinimui.

Deiminta Norei

SLAPUKY NUSTATYMAI

2.2.1 pav. Prisijungimo langas

2. Jvedame asmens koda.

@ Kualifikuotas elektroninis paraic X (B iPasaslt - Tapatybes nustatymas X | M Gautieji (26) - donirenka@gmail X | +
<« C @& appmarksign.it/user/login-smart-id

™M Gmail @B YouTube ¥ Maps

Jar daugiau galimybiy

Pradéjus bendradarbiavima su Mark Sign, sumazéjo
rankinio darbo miisy vadybininkams. Sis sprendimas
palengvina darba ne tik msy darbuotojams, bet ir
musy klientams. Patogu, kad gaunam informacija, kai
sutartis yra pilnai pasiradyta ir matom visg eiga.

Giedré Blazgiené

WN/ mano.bank

SLAPUKU NUSTATYMAI

2.2.2 pav. Asmens kodo jvedimas

Pasirinkite prisijungimo blda

Neturite paskyros? Uzsiregistruokite

. Lietuva

Tapatybeés nustatymo badas

smart-D M) wobile-D

USB Rakias

A
ZealiD 853 Lusting kortle

Sveiki, kuo galime padéti?

&b 6°C Cloudy

N & ® 7% dx ENG

« Prisijungti naudojant Smart-ID _{

sikurti Smart-1D

Sveiki, kuo galime padéti?

o

It 2219
@ CCloudy ~GC® gz NG 00 B

3.Spaudziame prisijungti, jvesti el. pasta ir telefona, pazyméti varnele — susipaZinau su

taisyklémis, testi.
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patvirtintas — testi.
5.Jkelti dokumenta, pasirinkti formata.

4.Patvirtinti elektronini pasta — paspausti nuoroda paste, aktyvuoti paskyra, Jiisy pastas

@ Kvalifikuotas elektroninis paraZ: X +
+ |kelti dokumentg
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2.2.3 pav. Dokumento jkélimas
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X | M Elpaito adreso patvirtinimas - X
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x

r/documents/upload/prev
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7. Kitame langelyje «pasirasSyti

Kualifikuotas elektroninis para

2.2.4 pav. Dokumento pasiraSymas

M El. paito adreso patvirtinimas x @

x
08030b

dokumenta.
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2.2.5 pav. Dokumento pasira§ymas

8. Jus s¢kmingai pasiraséte §i dokumenta.
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& 5°C Cloudy
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!&Aw

Dokumentas pasirasytas!

Visi asmenys pasirasé dokumenta

2.2.6 pav. PasiraSymo pabaiga

9. Parsisiysti i§ pasto arba iS svetainés.

1m) @ 2023 m. 1 semestro tvarkarastis X | -
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1-0 semestro dalykai

2.2.7 pav. Pasirasyto dokumento parsisiyntimas

V etapas 5 min
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Refleksija.

Kaip patikrinti ar dokumentas pasirasytas kvalifikuotu elektroniniu parasu? - Ikelti
elektroniniu parasu pasiraSyta dokumentg j oficialiame Europos Sgjungos portale esantj
demo elektroninio paraso patikrinimo jrankj.

https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/validation

2.3. Trecias pamokos planas

Duomeny ir pranesimy Sifravimas (Iryna Korbut)

Pasiekimy sritis

31.6.2. Elektroninis paraSas ir duomeny Sifravimas.

Klasé 12
Tema Duomeny ir pranesimy Sifravimas.
Integruojami Lietuviy k., Angly k.

dalykai, pasiekimai

Kompetencijos Pazinimo — duomeny $ifravimo svarbos suvokimas ir paaiskinimas
Skaitmeniné — tinkamas naudojimas programine jranga
Komunikavimo — diskusija su mokytoju apie duomeny Sifravima kaip savoka

Tikslas ISmokti apsaugoti informacija ja Sifruojant

Uzdaviniai 1. Su mokytojo pateikta medziaga suprasti kas yra duomeny $ifravimas

2. Uzsifruoti/I$Sifruoti dokumenta

Planuojamas Mokeéti uzsifruoti/issifruoti dokumentus.

rezultatas

Specifinés Kompiuteriai

priemonés /

programiné jranga

Sifravimo programine jranga

Mokymosi metodai

Praktinis tyrimas, diskusija, minciy zemélapis

Mokiniy atlikto
darbo vertinimas ir
jsivertinimas

Slenkstinis — uzduotis, susijusias su elektroninio paraso ir duomeny Sifravimu teisétu
naudojimu ir privatumu, atlieka su mokytojo pagalba.

Patenkinamas — savarankiskai (bet nepilnai) gali spresti uzduotis, susijusias su elektroninio

paraso ir duomeny Sifravimu teisétu naudojimu ir privatumu.

Pagrindinis — savarankiskai atlieka ugdomasias uzduotis, susijusias su elektroniniu parasu ir
duomeny Sifravimu, jy privatumu ir teisétu naudojimu, randa ir taiso padarytas klaidas.
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Aukstesnysis — logiskai atgamina mokomaja medziaga mokymo programos rémuose;
pagristai atsako j klausimus, susijusius su elektroniniu parasu ir duomeny Sifravimu, jy
privatumu ir teisétu naudojimu [7].

Zinios pries Mokeéti kurti min¢iy zemélapius, gebéti naudotis min¢iy zemélapiu kiirimo jrankiais.

Galimybés taikyti | Mokiniui suteikiama individualia pagalba uz$ifruojant/isSifruojant dokuments.

spec. poreikiy

mokiniams

Patarimai Uzsifruokite/isSifruokite dokumenta patys.

kolegoms, kurie Paieskokite naujesniy S$altiniy, patikrinkite ar nepasikeité naudojimosi salygos, ar néra
naudos  parengta | poyeitimu/naujoviy.

medziaga

https://linma.org/2023/11/09/elektroniniu-laisku-sifravimas-praktinis-openpgp-taikymas/

I etapas 10 min

Supazindinti mokinius su pamokos tema, tikslais bei uzdaviniais, paaiskinti duomeny
Sifravima.

Sifravimas — informacijos apdorojimo sistemose — algoritminis (kriptografinis) duomeny
transformavimas, kuris atliekamas simboliy seka, siekiant gauti Sifruotg teksta.

Sifravimas yra informacijos kodavimo procesas, siekiant uzkirsti kelig neteisétai prieigai.
Imonés duomeny vagystés ar nutekéjimo atveju uzsifruoti duomenys bus nejskaitomi be
atitinkamo rakto. Dauguma vartotojy nezino, kad daug informacijos jau apsaugota
Sifravimo technologija.

Sifravimo procese paprastas tekstas konvertuojamas j uZSifruota teksta naudojant
kriptografinj rakta. Kriptografinis raktas yra zinomy matematiniy reikSmiy rinkinys, dél
kurio susitaria tiek siuntéjas, tiek gavéjas. ISSifravimg arba Sifruoty duomeny
transformavimg atlieka bet kuris asmuo, turintis atitinkamg rakta.

Simetriniai Sifravimo algoritmai yra Sifravimo budas, kai Sifravimui ir isSSifravimui
naudojamas tas pats kriptografinis raktas.

Asimetriniai Sifravimo algoritmai yra Sifravimo algoritmai, kurie naudoja skirtingus raktus
duomenims uZzSifruoti ir iSSifruoti. Pagrindinis asimetrinio Sifravimo pasiekimas yra tas,
kad jis leidZzia Zmonéms, kurie neturi galiojan¢ios saugumo sutarties, keistis slaptomis
zinutémis. VisiSkai i$nyko poreikis siuntéjui ir gavejui susitarti dél slapto rakto specialiu
saugiu kanalu. Sifravimo procediira parenkama taip, kad ji biity negrjztama net ir su Zinomu
Sifravimo raktu. Tai yra, Zinant Sifravimo rakta ir uzSifruotg teksta, nejmanoma atkurti
pradinio praneSimo — jj galima perskaityti tik antrojo rakto — isSifravimo rakto — pagalba.
Ir jei taip, tai Sifravimo raktas, skirtas laiSky siuntimui bet kuriam asmeniui, negali biti
visiSkai pasléptas — Zinant tai, lygiai taip pat nejmanoma perskaityti uzSifruoto praneSimo.
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Todél sifravimo raktas asimetrinése sistemose vadinamas viesuoju raktu, taciau i$sifravimo
raktg zinu¢iy gavéjas turi laikyti paslaptyje — jis vadinamas privaciu raktu. Sifravimo ir
1§Sifravimo algoritmai sukurti taip, kad zinant vieSajj rakta privataus rakto apskaiciuoti

nejmanoma.

IT etapas 15-20 min

Praktinis tyrimas

Atliekamas duomeny Sifravimas/desifravimas, sitiloma naudoti Sifravimo jrankj Kleopatra

(jis yra ,,Gpgdwin“ programy paketo dalis [15]).

1. Atsisiysti (senesne versija yra nemokama).

& Bendrasis (2023R S270M1021n X | i Bendrasis (2023R S270M102In' X | JAY Adobe Connect - Welcome tot* X @ Gpgéwin - Download Gpgdwin X = +

& > C @ gpgdwinorg/downloadhtml

M Gmail @B YouTube B¥ Maps

£ English | B Deutsch

N —— -
| What's new
| About Gpgdwin ‘Community Support Download
L | Version4.2 e ___ ¥,
\

Home » Download

Download

Gpgdwin 4.2.0 (Released: 2023-07-14)

Gpg4win 4.2.0 contains:
You can download the full version (including the Gpgdwin compendium) of Gpgdwin 4.2.0 here: Pe

2 GnuPG 2.4.3
Gpg4win 4.2.0 Kleopatra 3.1.28
Size: 33 MByte GPA ©.10.0
GpgoL 2.5.6
OpenPGP signature (for gpgdwin-4.2.0.exe) GpgEX 1.0.9
SHA256: 829! 13F, bdd4c129242¢0f7. 10134593851F0ab119 Okulsr 23,07 70patched
Kompendium (de) 4.0.1
Changelog Compendium (en) 3.0.0

More Gpg4qwin-4.2.0 downloads

+ Gpgdwin source code package
gpgdwin-4.2.0.tar bz2 (Size: 214 MByte)
OpenPGP signature
SHA256 checksum:
81e0800ccO90f8f387cee8e59b9f742f2e6d2d81a408414fc051a8df64e37d90

« Al versions and OpenPGP signatures:
files.gpgéwin.org

Installation

After downloading please verify the integrity of your Gpg4win package. Then double-click on the file you
have downloaded and follow the instructions on the screen (or look at the documentation) and read the

& 6°C Cloudy

2.3.1 pav. Programos parsisiyntimas

2. Spausti «nauja raktu poray.

A G @ 7z dx ENG

2319
2023-11-01

L)
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Welcome to Kleopatra Gpg4win-4.2.0
Kleopatra is a front-end for the crypto software GnuPG,
For most actions you need either a public key (certificate) or your own private key.

*The private key is needed to decrypt or sign.

# The public key can be used by others to werify your identity or encrypt to you.

You can learn more about this on Wikipedia.

New Key Pair Import

2.3.2 pav. Rakty kiirimas

3. Ivesti elektronini pastg ir spausti OK.

™ Create OpenPGP Certificate - Kleopatra X

Enter a name and/or an email address to use for the
certificate.

Welcome ¢ Rasic

Kleopatrais a IUser |

For most actid  Email address vate key.
*Thep | |
*Thep ncrypt to you,

[] protect the generated key with a passphrase.
You can learn ; —
Advanced Settings...

o[ o

Il l

New Key Pair Import

2.3.3 pav. Elektroninio pasto jvedimas ir patvirtinimas

4. Sertifikatas buvo sukurtas sekmingai.
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a A new OpenPGP certificate was created successfully.

Fingerprint of the new certificate: 68CE 1722 88E3 732A 6AB0 4CEF 8258 24E8 0947 27A9

[

™ Success - Kleopatra X

2.3.4 pav. Sertifikato kiirimo pabaiga

5. Toliau galima pabandyti uzsifruoti/atSifruoti.

(e | Sign/Encrypt Files - Kleopatra

Sign / Encrypt Files
Prove authenticity (sign)

Sign as: User <
Encrypt

Encrypt for me: ysa <
Encrypt for others: | 73 pleas

[] Encrypt with password. Anyone *

Output
Qutput files/folder:

r.a |C:/UsersﬂJser/Desktop/202

[] Encrypt / Sign each file separatel

2.3.5 pav. UZzsifravimo langas
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™ Sign/Encrypt Files - Kleopatra

Results
Status and progress of the crypto operations is shown here,

OpenPGP: All operations completed.

2023%20m. %201%20semestro %20tvarkarastis %20mokytojams.pdf — 2023%20m.
%201%20semestro % 20tvarkarastis % 20mokytojams.pdf.gpg: Signing and encryption succeeded.

Baigti Atsisakyti

2.3.6 pav. UZSifravimo pabaiga

6. UZSifruotas dokumentas atrodo taip.

)
=

2023 m=l

semestro
tvarkarastis
mokytojams.
pdf

2.3.7 pav. UZsifruoto dokumento pavyzdys
I1I etapas 15-20 min

Patikrinimas, jsivertinimas, refleksija.

Minciy zemélapis — sukurti trijy pamoky refleksija.




